Ubersicht Technische und
organisatorische MalRnahmen

Anlage 1

Vertraulichkeit

a) ZUTRITTSKONTROLLE (fir Gebaude und Raume; an Schranke und Schachte)
MaRnahmen, mit denen Unbefugten der Zutritt zu Datenverarbeitungsanlagen, wo
personenbezogene Daten verarbeitet oder genutzt werden, verwehrt wird:

Werkschutz, Pfortner, Sicherheitspersonal

Zutrittskontrollsystem
(z.B. Ausweisleser, Schleusen, Magnetkarte)

Uberwachungseinrichtungen
(Alarmanlage, Video, Bewegungsmelder an Tire und fenstern)

Schliisselregelung und Quittung bei Schlisselausgabe
Gesicherte Tiren, Sicherheitsschlosser, Fenster
Kontrolle Reinigungs- und Wartungsarbeiten

Besonderer Zutrittsschutz Serverrdume
(elektronische Zutrittskontrolle/ Protokollierung)

b) ZUGANGSKONTROLLE/NUTZUNGSKONTROLLE

(Anmelden im System, unerlaubtes Hochfahren und Eindringen in das DV-System
verhindern) MaRnahmen, mit denen die Nutzung von Datenverarbeitungssystemen
durch Unbefugte verhindert werden kann:

Passwort-Management
(mind. 8 Stelliges Passwort, Passwortkomplexitat, regelmaldiger Wechsel)

Automatisches Sperren, Log-out

Berechtigungsregelungen/ Terminals

Spezielle Benutzermenis

Firewall, Virenschutz, DMZ

Intrusion Detection/ Intrusion Prevention

Sicherung externer Schnittstellen (USP-Ports, CD/DVD-Laufwerke)



¢) ZUGRIFFSKONTROLLE

MalRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschliefldlich auf die ihrer Zugangsberechtigung unterlie-
genden Daten zugreifen konnen, und dass personenbezogene Daten bei der Verar-
beitung, Nutzung und nach der Speicherung nicht unbefugt, gelesen, kopiert,
verandert oder entfernt werden kénnen:

Protokollierung von Zugriffen

Differenzierte Berechtigungen (Profile, Rollen)
Dokumentation von Berechtigungen

Lagerung der Datentrager in abschliel3baren Schranken
On-Boarding/ Off-Boarding-Prozess

d) TRENNUNGSKONTROLLE

MalRRnahmen, die gewahrleisten, dass personenbezogene Daten, die zu unter-
schiedlichen Zwecken und fir verschiedene Auftraggeber erhoben wurden,
getrennt voneinander verarbeitet werden.

e) PSEUDONYMISIERUNG UND ANONYMISIERUNG
(Bei der Pseudonymisierung wird der Name oder ein anderes Identifikationsmerk-
mal durch ein Pseudonym ersetzt bei der Anonymisierung verandert, um die Fest-
stellung der Identitat des Betroffenen ohne Hinzuziehung zusatzlicher Informatio-
nen auszuschliefen oder wesentlich zu erschweren.)

Verwendung eines Pseudonyms Fiir den Namen moglich

Dem Kommunikationspartner ist die reale Identitat nicht bekannt,
wohl aber dem Dienstanbieter

Integritat

f) WEITERGABEKONTROLLE UND VERSCHLUSSELUNG

MalRnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektroni-
schen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen, und dass Gberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertra-
gung vorgesehen ist:

Verschlisselte Kommunikation/ Datentransfer (https: VPN, SSL etc.)
Passwortgeschiitzte Ubertragung von Dokumenten



g) EINGABEKONTROLLE (Nachvollziehbarkeit, Dokumentation)

MalRnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektroni-
schen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen, und dass Gberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertra-
gung vorgesehen ist:

Zugriffsregelungen/ Rollen
Protokollierung von Zugriffen
Speicherung 1 Monat

h) SICHERSTELLUNG DER AUTHENTIZITAT & INTEGRITAT

(Schutz von unbefugter oder unrechtmalliger Verarbeitung und vor unbeabsichtig-
tem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung sowie
unbefugter Anderung.)

Dokumentation von Berechtigungen
Verschlisselung der Datenibertragung
Uberwachungseinrichtungen der Datenverarbeitungs-Anlagen

i) DATENSCHUTZMANAGEMENT )
(Mallnahmen zur regelmalligen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mal3nahmen.)

RegelmadRige Datenschutzaudits

Auftragskontrolle & Eindeutige Vertragsgestaltung
Strenge Auswahl der Dienstleister

Vorab- und Nachkontrollen
Datenschutzfreundliche Voreinstellungen
Datenschutzbeauftragte

Verflugbarkeit und Belastbarkeit

k) VERFUGBARKEITSKONTROLLE

(Nachvollziehbarkeit, Dokumentation) Mallnahmen, die gewahrleisten, dass perso-
nenbezogene Daten gegen zufallige Zerstorung oder Verlust, gegen technische
Storungen durch Versagen von Betriebs-/Anwendungssoftware, vor fahrlassigen/-
vorsatzlichen Handlungen, vor schadenstiftender Software geschitzt sind:



o emkick.eu

v Schaffung von Redundanzen
(Bestandssicherungskonzept, Sicherungskopien, Backups, Datenspiegelung)

v Getrennte Datenaufbewahrung

v Notfallkonzept/ Notfallplan

v Unterbrechungsfreie Stromversorgung/ (USV)

v Kontrolliertes Herunterfahren der Systeme im Notfall
v Monitoring

v Automatische Abwehrsysteme

v Regelmalige PEN-Tests

Verfahren zur regelmaRigen Uberpriifung,
Bewertung und Evaluierung

) DATENSCHUTZMANAGEMENT )
(MaRnahmen zur regelmaRigen Uberpriiffung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MalRnahmen.)

v RegelmaRige Datenschutzaudits

v Auftragskontrolle & Eindeutige Vertragsgestaltung
v Strenge Auswahl der Dienstleister

v Vorab- und Nachkontrollen

v Datenschutzfreundliche Voreinstellungen

v Datenschutzbeauftragte
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